FACULDADE SUMARE

f 4
8 umare PLANO DE ENSINO
Curso: Sistemas de Informacao Semestre Letivo / Turno:
Disciplina: Seguranca da Informacdo Professor:
Carga Horaria: 50h/a Periodo:

Dados de acordo com o Projeto do Curso:

Ementa da
disciplina:

A disciplina aborda os principios em segurancga da informacgao. Andlise de riscos. Leis, normas e
padrdes de seguranca da informacao. Auditoria de sistemas. Autenticacdo e controle de
acesso. Aspectos tecnoldgicos da seguranca da informacao. Plano de continuidade do negdcio.
Boas praticas em seguranca da informacao.

Objetivos Gerais:

Entender necessidades de seguranca em ambiente de Redes. Conhecer e aplicar técnicas de
planejamento de segurancaem ambiente de rede. Conhecer e aplicar técnicas de
implementacdo e avaliacdo de politicas de seguranca. Compreender as tecnologias disponiveis
para garantia da seguranca contra virus, restricdo de acesso e manutengdo. Distinguir as
técnicas e ferramentas de seguranca da informagdo. Compreender os conceitos aplicaveis a
criptografia de informagBes e a identificacdo, autenticacdo e autorizacdo de acesso.
Compreender as normas padrdo de seguranca: ISO/IEC 27002/2005; ISO/IEC 17799/2000; BS
7799; NBR/ISO 17799; e publicaces sobre seguranga do NIST — National Institute of standards
and Tecnology e IETF (RFC’s). Conhecer as praticas pedagdgicas para conscientizacdo dos
usudrios de computadores sobre a importancia de obediéncia as politicas de seguranca da
empresa. Entender e aplicar a arquitetura de gerenciamento da Politica de Seguranca com
propdsito de monitorar e melhorar a performance do sistema, incluindo informes de
incidentes, nivel de aderéncia, auditoria interna e revisdes.

Contetdo:

1. Introdugdo a Seguranga da Informagao

Conhecer e aplicar técnicas de Seguranga da Informagao em Ambientes de Rede
Desenvolver e aplicar politicas de Seguranca da Informagao

Conhecer e aplicar as principais técnicas de Seguranc¢a da Informacgao

Normas de padrdo seguranga

Auditoria de seguranga

7. Préticas pedagdgicas de conscientiza¢do de usuarios
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Critérios de

12 Bimestre — Avaliagdo Escrita Individual (60%) + Trabalho de Pesquisa e semindrio (20%) +

Avaliagao: Avaliagdo Institucional (20%)
22 Bimestre — Avalia¢do Escrita Individual (60%) + Trabalho de Pesquisa em grupo (40%)
Média Final = (Nota 1+Nota 2)/2

Data: Assinatura do Professor: Assinatura do Coordenador:




Programacéao Aula a Aula

Aulas Objetivos / Contetdo

Semana 01 InFroSiu‘gao a Seggranga da Informagao; )
Principio e conceitos fundamentais de Seguranca da Informacao.
Distinguir técnicas e ferramentas de seguranca da informacao;

Semana 02 . ,

Tecnologias seguranga contra virus e outros ameacgas.
Gerenciamento de acessos; Validacdao de dados de entrada e de saida;

Semana 03 . .

Criptografia e PKI.

Semana 04 Normas padrdo de seguranca: ISO/IEC 17799/2000; BS 7799; NBR/ISO
17799.

Semana 05 | Normas padrdo de seguranca: ISO/IEC 27002/2005.

PublicagGes sobre seguranga do NIST — National Institute of standards and

Semana 06 ,

Tecnology e IETF (RFC's).
Compreender os conceitos aplicaveis a criptografia de informacodes e a

Semana 07 | . e . o
identificacdo, autenticacdo e autorizacdo de acesso.

Semana 08 | Introducdo ao Sistema de Gestdo da Segurancga da Informacgao (SGSI).

Semana 09 | Tipos de ameaca humanas e ndo humanas, intencional e ndo intencional.

Semana 10 | Avaliacdo P1.

Semana 11 | Interrupgdes bdsicas e interrupcao no ambiente fisico.

Semana 12 Danos diretos e indiretos;

Expectativas de Perdas (Perda anual e Perda unica).

Semana 13 Ciclo de incidentes;

Tipos de medidas de ciclos de incidentes.
Medidas fisicas;

Semana 14 . . ~
Cabeamento, equipamento e anéis de protecao.

Planejando e Iniciando uma auditoria ISO/IEC27001:2013;

Semana 15 Os procedimentos de auditoria: observagao, analise de documentos,
entrevistas, técnicas de amostragem, verificagdo técnica, comprovagao e
avaliagao.

Semana 16 | Desenvolver e aplicar politicas de Seguranca da Informacao.

Semana 17 | Prdticas pedagdgicas de conscientizagdo de usuarios.

Semana 18 | Avaliacdo P2.

Semana 19 | Prova Substitutiva.

Semana 20

Exame.




